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Znacky a symboly v uéebnim textu

Struktura distan¢nich u¢ebnich textd je rozdilna jiz na prvni pohled, a to napf. v zatazovani grafic-
kych symbold - znacek.

Specifické grafické znacky umisténé na okraji stranky upozorriuji na definice, cviceni, ptiklady s postu-
pem feseni, klicovd slova a shrnuti kapitol. Znacky by mély studenta intuitivné vést tak, aby se jiz po
krdtkém sezndmeni s distancni ucebnici dokdzal v textu rychle a snadno orientovat.

Definice q

Upozorriuje na definici nebo poucku pro dané téma.

Priklad A

Oznacuje ptiklad praktické aplikace uciva vietné feseni.

Otdzky k procviéeni a dkoly

~J

Oznacuje otdzky a tikoly s postupem teseni na konci kapitoly.

Kliéova slova t

Upozorriuje na ditlezité vyrazy ¢i odborné terminy nezbytné pro orientaci
v daném tématu.

Shrnuti kapitoly @

Shrnuti kapitoly se zatazuje na konec dané kapitoly. Prehledné, ve strukturovanych bodech
shrnuje to nejpodstatnéjsi z predchoziho textu.
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Predmluva

Publikace Pravo ochrany osobnich udaji prinasi prehled pravni upravy v oblasti ochrany osobnich
udaji, pfi¢emz pocita jiz se znalosti zakladnich pravnich pojm a systematiky ¢eského pravniho fadu,
ale i prava Evropské unie.

Problematika ochrany osobnich udajii je v soucasnosti velmi akcentovana zejména diky nékolika vy-
znamnym udalostem v poslednich letech, které podnitily i celospolecenskou debatu o nutnosti ochra-
ny osobnich udajt, jakoz i zpiisobu jejich ochrany.

Jednou z téchto uddlosti je predev$im prijeti natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o vol-
ném pohybu téchto idajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajti),
které je znamé diky zkratce GDPR (z angl. ,,General Data Protection Regulation®).

GDPR ptinasi fadu novych povinnosti i novych pravidel pro zpracovani osobnich udaju, avak vy-
chazi ¢astecné i z dosud platnych principtl. Zasadné se vsak méni systém regulace, nebot dfive byla
ochrana osobnich daji feSena za pomoci smérnic, které nejsou ptimo zavazné, nebot zavazuji toliko
¢lensky stat k naplnéni cilii v ni stanovenych. Naproti tomu nafizeni pfimo zavazuje véechny osoby.

Natizeni se viak musela ptizptisobit v legislativni oblasti i Ceska republika coby ¢lensky stat EU, pti-
¢emz GDPR dopliuje nové prijaty zakon ¢. 110/2019 Sb., o zpracovani osobnich udajti.

Dalsi pri¢inu, pro¢ se aktudlné hovoii o ochrané osobnich udaji, pak predstavuje pandemie CO-
VID-19, kdy jsme byli svédky mnoha opatieni, ktera souvisela pravé s problematikou ochrany osob-
nich udaji (at uz se jedna napf. o covid pasy, chytré karantény, aplikaci e-rouska apod.).

Sdileni a zpracovani citlivych osobnich dajii o zdravotnim stavu ve velkém rozsahu, které by bylo
drive nemyslitelné a neodtiivodnitelné, dostalo pravé v souvislosti s bojem s pandemii zelenou. Panuji
odtivodnéné obavy, zda tyto zasahy nebudou pretrvavat i v dobé, kdy jiz nebudou v souvislosti s jed-
notlivymi opatfenimi nezbytna.

Predkladana publikace si dava za cil predstavit pravni ipravu ochrany osobnich udaji, a to jak z hle-
diska GDPR, tak z hlediska doprovodné vnitrostatni legislativy. V neposledni fadé bude vénovana po-
zornost i praktickym aspektim ochrany osobnich udajt, a to napt. ve formé vykladovych stanovisek
Utadu pro ochranu osobnich udajt, ceské i evropské judikatury.

Z hlediska aktualnich otdzek ochrany osobnich tdaji pak budou nastinény i zékladni pravni otazky
souvisejici s opatfenimi proti pandemii nemoci COVID-19.

JUDr. Mgr. Barbora Vlachovd, Ph.D., LL.M.



kapitola ]

Prameny ochrany
osobnich udaju
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Prameny ochrany osobnich 0dajo
Uvod

V tvodni kapitole bude predstaven celkovy pravni raimec ochrany osobnich tdajt. Budou tak prede-
v$im predstaveny jednotlivé prameny prava, ve kterych nalézdme pravni normy, které tvoti pravni
znamé pod zkratkou GDPR. Dale bude predstaven predevsim zédkon o zpracovani osobnich tdaj,
ktery je zakladem vnitrostatni pravni ipravy. Vzhledem k nedavnému ptijeti GDPR bude rovnéz pro-
vedena stru¢na komparace s predchozi pravni dpravou. Na konci kapitoly bude posouzeno, nakolik je
GDPR revoluci v oblasti ochrany osobnich tdajd, jak byva ¢asto uvadéno, a nakolik je pouze rozve-
denim jiz platnych pravidel.

Cile kapitoly

= Seznamit se s prameny ochrany osobnich udajt.

= Zopakovat si jednotlivé formy pravnich prament.

= Pochopit vztahy mezi evropskymi a vnitrostatnimi prameny prava.
= Zorientovat se v systému ochrany osobnich tudajt.

= Priblizit rozdily oproti predchozi pravni tprave.
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Prameny prava

Q

Prameny prava

Prameny préva jsou formy, v nichZ nalezneme prévni normy. Jednd se zpravidla
o pravni predpisy, které musi byt pfijaty zdkonoddrnym orgdnem v fadném legisla-
tivnim procesu a musi byt stanovenym zpUsobem publikovany.

Prameny prava miZeme definovat jak ve smyslu formalnim, tak ve smyslu materialnim. Materialni
pramen prava predstavuje urcitou objektivné existujici skutec¢nost, resp. urcity spole¢ensky fenomén,
ktery si vynuti pfijeti pravni normy (napf. materidlnim pramenem opatfeni prijatych v souvislosti
s bojem proti pandemii COVID-19 byla pravé nastald situace spocivajici v existenci pandemie).

Ve formalnim pojeti jsou pak prameny prava pravni formy, v nichz nalezneme pravni normy (ve smy-
slu ur¢itého pravniho pravidla, kdy pravni norma predstavuje jednotlivé pravidlo chovani). V dal$im
vykladu se bude o pramenech prava hovotit v tomto formalnim smyslu.

Pravni normy nejcastéji najdeme v pravnich predpisech, ale jsou zde i dal$i prameny prava (norma-
tivni smlouvy, soudni rozhodnuti, pravni obyceje, pravni zasady apod.). Prameny prava mohou byt
psané, nebo nepsané.

V jednotlivych pravnich fadech se dilezitost a pravni sila jednotlivych pravnich prament lisi. V kon-
tinentalnim pravnim systému, do kterého patfi i ¢eské pravo, je pak nejvyznamnéjsi tzv. psané pravo.

Jako zakladni pravidlo v8ak plati, Ze by pravni predpis niz$i pravni sily nemél byt v rozporu s pravnim
predpisem vys$si pravni sily. Pokud by se tak vsak stalo, bude prednostné aplikovan pravni predpis
vys$i pravni sily. Pravni predpis niz$i pravni sily pak miize byt zrusen pravé z dtivodu takového exis-
tujici rozporu.

CVICENI ?

Jaky je vyznam judikatury (soudnich rozhodnuti zejména soud vyssich stupn) coby pramene prava
v ¢eském pravnim prostiedi?

Co se ty¢e prament prava z oblasti ochrany osobnich tdajt, ty nalézame uZ na tGrovni evropského
a mezindrodniho prava. Jednotlivé aspekty ochrany osobnich udaji jsou déle zakotveny i na trovni
ustavni. Zasadn{ vyznam ma dale i zdkonna rovina. V dil¢ich aspektech jsou dale jednotlivé povin-
nosti z hlediska ochrany osobnich tdajti popsany i v provadécich pravnich predpisech.

vvvvvv

ochrany osobnich udajti.
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A TABULKA T

Pravni prameny upravujici oblast ochrany osobnich udaji

3 . Priklad pravniho predpisu z oblasti

Pramen prava Popis P

ochrany osobnich tdaja

Ustavni potadek | Soucasti ustavniho poradku je Listina zakladnich prav a svobod
piedeviim Ustava!, dale Listina
zékladnich prav’ a svobod, jakoz
i véechny tstavni zakony.?

Mezinarodni Mezinérodni smlouvy jsou uzavieny | Umluva o ochrané osob se zietelem

smlouva mezi dvéma ¢i vice subjekty, ale na na automatizované zpracovani
rozdil od béznych smluv obsahuji osobnich udajt
i obecné zavazna pravidla (pravni
normy), oznacujeme je tedy jako
normativni smlouvy.

Natizeni Pravni predpis evropského prava, Nartizeni Evropského parlamentu
ktery je obecné zavazny ve vSech a Rady (EU) 2016/679 ze dne 27.
¢astech a je urcen neurcitému poc¢tu | dubna 2016, o ochrané fyzickych
subjekttl. Zavazuje organy i osoby osob v souvislosti se zpracovanim
bez toho, aby jej musel ¢lensky stat osobnich tdajt a o volném pohybu
jakkoli implementovat do vlastniho | téchto udajti a o zruseni smérnice
pravniho radu. 95/46/ES (obecné natizeni o ochrané

osobnich udajt) (dale jen ,,GDPR®)

Smérnice Smérnice je pravni predpis Evropské | Smérnice Evropského parlamentu
unie, je zavazny pro ¢lenské staty a Rady (EU) 2016/680 ze dne 27.

z hlediska vysledku, kterého ma dubna 2016, o ochrané fyzickych

byt dosazeno. Smérnici je nutné osob v souvislosti se zpracovanim

transponovat do vnitrostatni pravni | osobnich udaji prislusnymi organy

upravy. za Gcelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢int
nebo vykonu trestil, o volném pohybu
téchto udajti a o zruseni ramcového
rozhodnuti Rady 2008/977/SVV (dale
jen ,,Smérnice 2016/680%)

Zakon Zakon je nejbéznéjsim pramenem Zakon o zpracovani osobnich udaja*
prava, musi byt pfijat v fadném
legislativnim procesu zdkonodarnym
organem a uverejnén ve Sbirce
zékont.

Podzakonny Podzakonné predpisy jsou vydavany | Vyhlaska ¢. 373/2016 Sb., o predavani

predpis v ramci moci vykonné, pricemz udaji do Narodniho zdravotnického
musi byt vZdy v souladu se zdkonem | informacniho systému
a v jeho mezich. Pravomoc je svéfena
vladé, ministerstviim a jinym
ustfednim spravnym dfadim.

Zdroj: Vlastni zpracovani

1 Ustavni zékon & 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich predpist, déle jen ,Ustava“

2 Usneseni predsednictva Ceské narodni rady ¢ 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako
soutasti ustavniho poradku Ceské republiky, ve znéni pozdéjsich predpisti (dle jen ,Listina zékladnich prav

a svobod)

3 Ustavni zékony se zdkonti odliSuji tim, Ze k jejich pfijeti jsou nutné hlasy tipétinové vétiiny vsech poslanci a tiipétinové
vétdiny pfitomnych sendtorti. Pouze ustavnimi zakony lze ménit text Ustavy, ale jsou ptijimany i v jinych déleZitych oblas-
tech, napt. v oblasti bezpe¢nosti CR.

4  Zékon ¢. 110/2019 Sb., o zpracovani osobnich tidaju (déle jen ,,zdkon o zpracovani osobnich tdaju‘)
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CVICENI 2 ?

Jaky je rozdil mezi platnosti a u¢innosti zakona?

Pravni predpisy upravujici
ochranu osobnich udaju

vvvvvv

V nize uvedeném prehledu nejsou zminény prislusné podzakonné pravni predpisy, nebot nedosahuji
takové dulezitosti, resp. jejich rozbor presahuje tcel a rozsah této publikace.

1.2.1 Listina zakladnich prav a svobod

O vyznamu problematiky ochrany osobnich udaji svéd¢i jiz skutednost, Ze tato je upravena jiz na
urovni ustavniho potradku, a to Listinou zdkladnich prav a svobod.

Cl. 7 odst. 1 Listiny zékladnich prav a svobod stanovi:

»Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen v pripadech stanovenych
zdkonem.“

CL. 10 odst. 3 Listiny zdkladnich prav a svobod pak urcuje, ze:

~Kazdy md prdvo na ochranu pted neopravnénym shromaZdovinim, zvefejiiovinim nebo jinym zneu-
Zivdnim tidajii o své osobé.“

V ¢l 13 Listiny zakladnich prav a svobod je upraveno tzv. listovni tajemstvi, a to nasledujicim zptiso-
bem:

»Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznam, at jiz uchovdvanych

v soukromi, nebo zasilanych postou anebo jinym zpiisobem, s vyjimkou ptipadii a zpiisobem, které sta-

novi zdkon. Stejné se zarucuje tajemstvi zprdv poddvanych telefonem, telegrafem nebo jinym podobnym
e«

zatizenim.

1.2.2 Umluva o ochrané osob se zfetelem na
automatizované zpracovani osobnich tdaji

Dle ¢l. 10 Ustavy jsou viechny vyhlasené mezindrodni smlouvy, k jejichz ratifikaci dal Parlament sou-
hlas a jimiZ je Ceskd republika vdzdna, sou¢dsti pravniho fddu. Tyto mezindrodni smlouvy jsou tak
do ¢eského prava primo inkorporovany. Pokud zdkon stanovi néco jiného nez mezinarodni smlouva,
pouzije se mezinarodni smlouva. Uplatiiuje se tak zasada aplika¢ni prednosti a ustanoveni mezind-
rodnich smluv maji pfednost pred zdkony.

Na piidé Rady Evropy byla v roce 1981 ptijata Umluva o ochrané osob se zietelem na automatizované
zpracovani osobnich udajt. Jednalo se o prvni mezinarodni smlouvu, ktera upravila zpracovani osob-
nich tdaji v Evropé, a zaroven jde o dilezity milnik v tom smyslu, Ze byla identifikovana a uzakonéna
potfeba ochrany osobnich udaji.

1.2.3 GDPR

Prévo Evropské unie tvoii soubor pravnich norem, jejichz ptvod je v ¢lenstvi Ceské republiky v Ev-
ropské unii. Pristoupenim k Evropské unii ptistupuje ¢lensky stat rovnéz k tzv. acquis communautaire,
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coz oznacuje stupen harmonizace prav jednotlivych ¢lenskych statt, jehoz jiz bylo na poli Evropské
unie dosazeno.

Acquis communautaire zahrnuje veskeré legislativni akty EU, smlouvy, mezindrodni dohody a roz-
sudky Soudniho dvora Evropské Unie. Prijetim acquis coummunautaire se tedy rozumi piijeti prav-
nich predpist EU v takovém stavu, v jakém se nachazi v okamziku vstupu zemé do EU.

V soucasné dobé je systém evropského prava vymezen na zdkladé dvou hlavnich smluv - Smlouvy
o Evropské unii a Smlouvy o fungovani Evropské unie. Mezi nejdulezitéjsi legislativni akty, které
vydava Evropska unie v ramci své normotvorby, patii narizeni a smérnice.

Narizeni, coz je pravni forma, kterd byla zvolena i v piipadé GDPR, je obecné zavazné pro vSechny
organy a osoby a je urceno neurcitému poctu subjektii. Je nutné se jim tedy ridit bez toho, aby jej musel
¢lensky stat jakkoli implementovat ¢i transponovat do vlastniho pravniho fadu.

Obecné natizeni o ochrané osobnich udaji je stéZejnim predpisem v oblasti nakladani s osobnimi
udaji subjektd. Nahrazuje a rusi Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udajti a o volném pohybu téchto
udaji.

O textu GDPR se vyjednavalo na evropské pudé témér 4 roky, nez se dospélo k jeho definitni podobé.
Narizeni vstoupilo v platnost 24.5.2016, pficemz byla ponechdna lhita v délce 2 let, aby se adresati
toho predpisu mohli pfipravit na zmény v nové pravni upravé. GDPR tak nabylo u¢innosti 25. 5. 2018.

GPDR v uvodu obsahuje preambuli, jejiz soucdsti jsou tzv. recitaly, kdy se fakticky jedna o jakousi
divodovou zpravu predchdzejici vlastnim ¢lankiim GDPR. Natizeni md pak nasledujici strukturu
a obsah:

1) Kapitola I. - Obecna ustanoveni
- Predmétacile
- Vécna a mistni ptisobnost
- Definice

2) Kapitola II. - Zasady
- Zasady zpracovani osobnich udajt
- Zékonnost zpracovani
- Podminky souhlasu
- Zpracovani zvlastnich kategorii osobnich udajt

3) Kapltola III. - Prava subjektu udajt
Poskytovani informaci o zpracovani osobnich udajt
- Pravo na pristup k osobnim tdajum
- Pravo na opravu
- Pravo na vymaz (,,pravo byt zapomenut®)
- Pravo na omezeni zpracovani
- Pravo na prenositelnost udajt
- Pravo vznést namitku

4) Kapitola I'V. - Spravce a zpracovatel
- Odpovédnost spravce
- Zpracovatel
- Zaznamy o ¢innostech zpracovani
- Ohlasovani pripadd poruseni zabezpeceni osobnich tdajii dozorovému uradu
- Oznamovani ptipadll poruseni zabezpeceni osobnich udaji subjektu udajt
- Posouzeni vlivu na ochranu osobnich tdajt
- Povéfenec pro ochranu osobnich tudaju
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5) Kapitola V. - Predavani osobnich udajt
- Obecné zasady pro predavani
- Preddni ¢i zvefejnéni udaji nepovolena pravem Evropské unie
- Mezindrodni spoluprace v zajmu ochrany osobnich tdajt

6) Kapitola VI. - Nezavislé dozorové urady
- Dozorovy urad a pravidla pro jeho zfizeni
- Nezévislost
- Obecné podminky pro ¢leny dozorového tradu
- Prislusnost
- Ukoly
- Pravomoci

7) Kapitola VII. - Spoluprace a jednotnost
- Spoluprace dozorovymi urady
- Vzajemna pomoc a spole¢né postupy dozorovych uradii
- Evropsky sbor pro ochranu osobnich udaji
- Nezavislost

8) Kapitola VIII. - Pravni ochrana, odpovédnost a sankce
- Pravo podat stiznost u dozorového uradu
- Pravo na u¢innou soudni ochranu
- Obecné podminky pro ukladani spravnich pokut
- Sankce

9) Kapitola IX. - Ustanoveni tykajici se zvlastnich situaci
- Zpracovani a svoboda projevu a informaci
- Zpracovani a pristup vefejnosti k ifednim dokumenttim
- Zpracovani v souvislosti se zaméstnanim
- Povinnost ml¢enlivosti

10) Kapitola X. — Akty v pfenesené pravomoci a provadéci akty
- Vykon pfenesené pravomoci
- Postupy projednavani ve vyboru

11) Kapitola XI. - Zavére¢na ustanoveni
- ZruS$eni smérnice 95/46/ES
- Platnost s u¢innost

Jiz nékolik let se diskutuje o ptijeti nafizeni nazyvaného ,ePrivacy®, tedy nafizeni o respektovani
soukromého Zivota a ochrané osobnich tudaji v elektronickych komunikacich. Tento predpis mél
ptvodné bezprostiedné casové navazovat na uc¢innost GDPR. Naftizeni mélo nahradit smérnici
2002/58/ES o zpracovani osobnich idaji a ochrané soukromi v odvétvi elektronickych komunikaci.
To se v8ak zatim nestalo a navrh natizeni byl nékolikrat prepracovan.

Narizeni ePrivacy by mélo dopadnout predevsim na elektronické komunikace a jejich poskytovatele,
véetné regulace rtiznych komunikacénich aplikaci, webovych a e-mailovych komunika¢nich sluzeb.
Natizeni ePrivacy by mélo poskytovat ochranu také pravnickym osobam, nikoliv pouze osobam fy-
zickym, jako je tomu u GDPR. Ochrana dat by se pak méla vztahovat také na chytrd zarizeni a spotfe-
bice, které spolu komunikuji prostfednictvim internetu.

1.2.4 Smérnice 2016/680

Na rozdil od nafizeni je smérnice zavazna nikoliv pro v§echny organy a osoby, ale pouze pro ¢lenské
staty, kterym uklada povinnost dosdhnout pozadovaného vysledku,

a stanovuje jim k tomu ur¢itou lhitu. Clensky stat pak musi za uc¢elem dosazeni stanovenych vysledki
transponovat uvedenou smérnici do vnitrostatni pravni upravy.
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Smérnice 2016/680 se zabyva regulaci osobnich tdajii v oblasti policejni a justi¢ni spoluprace v trest-
nich vécech, kdy tato oblast neni upravena v GDPR. Tato oblast byla dfive upravena Ramcovym roz-
hodnutim Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich tdajii zpracovavanych
v ramci policejni a justi¢ni spoluprace v trestnich vécech.

Cilem Smérnice 2016/680 je predevsim zachovat vysokou uroven vefejné bezpecnosti pfi zaruceni
ochrany osobnich udaju subjektt udaji. Z hlediska zasad pro zpracovani osobnich tdaji je prava
obdobna jako v GDPR, kdyz je vyzadovana zejména zakonnost a korektnost zpracovani osobnich
udaji, které smi byt shromazdovany jen pro vyslovné vyjadiené legitimni tcely. Je rovnéz kladen da-
raz na presnost osobnich tidaji a jejich dostate¢né zabezpeceni. Clenské staty by mély rovnéz dbat na
stanoveni pfiméfenych lhiit pro vymaz shromazdénych osobnich daji a vymezit pravidla pro zpra-
covani zvlastnich kategorii osobnich udaji (Maisner, Vlachova, 2019, s. 56).

Co se tyce prav subjektt tdajti, opét mtizeme nalézt analogii s GDPR - subjekty maji pravo na infor-
mace, na pristup, na opravy, omezeni zpracovani, jakoz i pravo podat namitku.

Tuto smérnici implementuje predevsim hlava III. zakona o zpracovani osobnich udaji. Zakon o zpra-
covani osobnich tdajii v obecné roviné shrnuje povinnosti zainteresovanych subjektt. Implementace
dil¢ich povinnosti jednotlivych organt se pak nachazeji v dalsich zvlastnich zakonech.

1.2.5 Zakon o zpracovani osobnich udaji

Zakony predstavuji nejé¢astéjsi formu normativniho pravniho aktu v ¢eském pravnim rfadu. Legisla-
tivni proces k ptijeti zdkona sestdva z projednani v Poslanecké snémovné Ceské republiky a Senatu
Ceské republiky a schvaleni ndvrhu zékona ze strany obou parlamentnich komor. Nésleduje podpisem
Prezidenta Ceské republiky a Predsedy vlddy Ceské republiky a nélezita publikace ve Sbirce zdkon.

Jak jiz bylo fe¢eno vySe, zakon o zpracovani osobnich tdajii neimplementuje upravu dle GDPR (nebot
nafizenije u¢inné primo). Zakon tak nemd byt zdvojenim pravni tpravy, avak dopliuje GDPR v ob-
lastech, kde to samotné nafizeni pripousti.

Zakon o zpracovani osobnich udajti rovnéz implementuje Smérnici 2016/680 a obsahuje ryze vnitro-
statni tipravu zpracovéni osobnich tdajii v rdmci bezpec¢nosti a obrany Ceské republiky, kdy je tato
problematika zcela vynata z ptisobnosti GDPR.

Co se tyce zmén oproti obecné upravé v GDPR, zakon o zpracovani osobnich daji samostatné upra-
vuje zejména nasledujici problematiky:
- Omezeni povinnosti posuzovat slucitelnost uceli.
- Vyjimky z povinnosti provést posouzeni vlivu na ochranu osobnich tudajt.
- Moznost spravce splnit informacéni povinnost viici subjektim udaji zvefejnénim zptiisobem
umoziujicim dalkovy pristup.
- Snizeni vékové hranice pro udéleni samostatného souhlasu u poskytovani sluzeb informacni
spole¢nosti.
- Vymezeni pravomoci UOOU.
- Uprava a omezeni sankci.

CVICEN 3 ?

Jakym zptisobem jsou v zakoné o zpracovani osobnich udaji omezeny sankce pro verejné subjekty?
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Rozdily oproti drivéjsi pravni spraveé

GDPR rozhodné neni ,,revoluci® v oblasti ochrany osobnich tdajt, nebot navazuje na predchozi prav-
ni Gpravu a fadu pojmu a zdkladnich instituttl z nich prejima. Zménila se zejména pravni forma
legislativniho aktu EU, a to ze smérnice na nafizeni, které je pfimo zavazné i pro fyzické a pravnické
osoby. Rada institutd, ktera platila jiz pied ptijetim GDPR, zGstala zachovana.

Mezi novinky, které GDPR zavadi (a které budou vysvétleny v nasledujicich kapitolach), patfi napti-

klad:
- Povéfenec pro ochranu osobnich tudaju.

- Ohlasovani pripadd poruseni zabezpeceni osobnich tdaji dozorovému tfadu a oznamovani
téhoz dotéenym subjektiim udaju.

- Sjednoceni dozoru nad ochranou osobnich udaju.

- Povinnost provést posouzeni vlivu na ochranu osobnich tdaji.

Pokud tedy povinné subjekty reflektovaly drivéjsi pravni upravu v oblasti ochrany osobnich tdaji
a dodrzovaly zasady pro zpracovani osobnich tdajti, nemohly byt prijetim a aplikaci zasad v GDPR
zaskoceny. Slozitéjsi situace samoziejmé nastala v pripadé, pokud ochrané osobnich udaji nebyla
u daného spravce pred u¢innosti GDPR vénovana zadna pozornost, nebot pak bylo nutné zavést a za-
¢it dodrzovat zasady dle GDPR v plném rozsahu.

A PRIKLAD 1.

Ustavni soud P1. US 45/17 ze dne 14. 5. 2019

Fakta:

Skupina 58 poslanci podle ¢l. 87 odst. 1 pism. a) a b) se domahala u Ustavniho soudu zrugeni nékte-
rych ustanoveni pravni dpravy preventivniho uchovavani provoznich alokaliza¢nich udaji o elektro-
nické komunikaci u poskytovatelt telekomunika¢nich sluzeb (dale téz ,data retention) a moznosti
jejich nasledného poskytnuti:

a) organtim ¢innym v trestnim Fizen,

b) Policii Ceské republiky pro ticely zahajeného patrani po konkrétni hledané nebo pohtesované
osobé, zjisténi totoznosti osoby nezndmé totoznosti nebo totoznosti nalezené mrtvoly ¢i pred-
chézeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu,

¢) Bezpecnostniinformacni sluzbé,

d) Vojenskému zpravodajstvi,

e) Ceské narodni bance pro ti¢ely dohledu nad kapitalovym trhem.

Napadena pravni tprava sleduje riizné cile, zejména bezpeénost a obranu stétu, ochranu osob i ma-
jetku pred trestnou ¢innosti, patrani po osobach hledanych, pohfesovanych ¢i ztracenych a o dohled
nad kapitdlovym trhem.

Pro naplnéni uvedenych ciléi nafizuje napadend pravni uprava povinnym subjektiim (poskytovatelé
sluzeb elektronické komunikace) uchovavat o vsech klientech, uzivatelich telekomunikac¢nich sluzeb,
»baliky dat“ po dobu $esti mésicti zpétné.

Napriklad u telefonnich hovort ¢i SMS a MMS zprav (véetné neuspésnych pokusii o spojeni) provo-
zovatel uchovava udaje o telefonnich ¢islech volajiciho i volaného, datu a ¢asu zahajeni i ukonéeni ko-
munikace, poloze i pohybu uzivatele dané sluzby. V ptipadé vyuziti internetovych sluzeb a e-mailové
komunikace jsou dale operatofi povinni shromazdovat zejména uzivatelské ucty, identifikator poci-
tace i vyhledaného serveru (IP adresa, ¢islo portu), udaje o e-mailové adrese ucastnikt komunikace
a protokolu elektronické posty.
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Zjednodusené fe¢eno, na zakladé napadené pravni upravy operatofi uchovavaji informace o kazdém
telefonickém spojeni, textové zpravé, internetovém pripojeni ¢i e-mailové korespondenci, tj. podrob-
nd data o veskeré komunikaci, lokalizaci uc¢astnik komunikace a poskytnutych internetovych sluz-
bach. Nékteré z téchto udaji uchovavaji operatofi pro vlastni potfeby (vyuctovani sluzeb, reklamace,
marketing) i bez povinnosti stanovené napadenym zakonem.

Otazka:

a) Jsou dany predpoklady pro zruseni danych zakonnych ustanoveni?
b) Reflektuje pravni Gprava dostate¢né pottebu ochrany osobnich tdaju?

Odpoveéd:
a) Ne. b) Ano.

V tomto pifpadé Ustavni soud névrh skupiny poslancti zamitl. Své rozhodnuti odéivodnil tak, Ze spolu
s rostouci hrozbou teroristickych utok se vyvinul logicky trend posilovat pravomoci a nastroje vyset-
fujicich orgdnt verejné moci na ukor zachovani dosavadniho standardu zakladnich prav jednotlivci.
Uvedeny trend se vSak postupné méni v ¢ase a také v disledku rozhodnuti ustavnich soudu, Evrop-
ského soudu pro lidskd prava a Soudniho dvora Evropské unie, zacinaji politické reprezentace chapat
pottebu hledani rovnovahy, pfi jejimz zachovani by staty byly schopny Gc¢inné a efektivné dostat po-
zitivnim zavazkidm, aniz by pritom zasahly do zakladnich prav jednotlivci.

Zménu trendu smérem k posileni ochrany osobnich tdajt, ¢i spiSe znovunalezeni ztracené rovnova-
hy, demonstruje mimo jiné prijeti GDPR ¢i ptiprava prijeti tzv. e-privacy nafizeni upravujiciho oblast
soukromi a elektronickych komunikaci. Pfekotny vyvoj informacnich technologii nelze zastavit ¢i
zbrzdit zadnou pravni upravou; dosah internetu a dalsich siti umoznujicich elektronickou komunika-
ci se neomezuje na hranice jednotlivych statu, jde o globalni jev, celosvétovy fenomén, ktery vnitro-
statni zdkonoddrci fesi riizné a obtizné.

Je tfeba se vyporadat se skute¢nosti, Ze aktivnim pfi¢inénim jednotlivcii vznikd nepfeberné mnozstvi
nejraznéjdich dat (metadat) a riziko jejich zneuziti exponencidlné narasta - tomu je tfeba prostfedky
ochrany osobnich tdaji prizpasobit.

Ustavni soud dospél k zdvéru, ze v podminkéch dnesni informaéni spole¢nosti, v niz bézny jednot-
livec vyuziva sluzeb elektronické komunikace takika na kazdém kroku a dobrovolné ptijima, ze se
o ném uklddaji kvanta dat, bylo by nemoudré tolerovat stav, v némz by poskytovatelé sluzeb udaji
uzivatelll disponovali, a statni aparat (v odivodnénych pripadech) nikoli.

Plo$né uchovavani provoznich a lokaliza¢nich udajii pfedstavuje snahu statu ,,neztratit v dobé infor-
macni spole¢nosti krok“ a mit v rukou efektivni nastroje k plnéni svych ukolt - zde zejména v oblasti
bezpecnosti statu a jeho obyvatel. Principialné proto z pohledu Ustavniho soudu nelze data retention
zavrhovat.

Z hlediska prava na soukromi neni Setrnéjsi varianta, v niz by stat vyuzival dostupnych idaji netrans-
parentnim, ,,pokoutnym® zptisobem; takovy dtisledek v§ak bez jasné pravni upravy nelze vyloucit.

V kazdém pripadé vSak shromazdovani a zadrzovani provoznich a lokaliza¢nich tdajii znamena
zvl4$t zdvazny zasah do soukromi prakticky vsech obyvatel Ceské republiky. Princip data retention
spociva v plosném, nevybérovém sbéru vyznamného mnozstvi dat o kazdé uskutecnéné elektronické
komunikaci, ¢imz je intenzivné omezeno soukromi jednotlivce. Tak zdvazné omezeni proto jednak
musi byt prospésné silnému vefejnému zdjmu a zdroven je nutno je v maximdalni mozné mife minima-
lizovat, aby mezi nim a naplnénim sledovanych cilii existovala spravedlivd rovnovéaha.

Minimalizace zasahu lze dosahnout omezenim vyuziti dat telekomunika¢niho provozu jen pro nej-
nutnéjsi okruhy ptipadt, stanovenim pifisnych podminek, za kterych jsou data jednak uchovévana,
jednak zpfistupiiovana, a vytvofenim zaruk kazdému jednotlivci, Ze v pripadé vyuziti jeho udaju
bude mit k dispozici u¢inné prostfedky obrany proti pfipadnému zneuziti.

Na provoznialokaliza¢niudaje je tfeba nahlizet jako na cenny zdroj informaci o osobnim zivoté dotce-
né osoby, jehoz zneuziti mtize mit v soukromi jednotlivce zna¢né dopady. Udaje o telekomunika¢nim



